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Software defined networking in the context of private clouds

Eixo Tecnoldgico: Informagdo e Comunicagdo
Resumo

A nuvem privada da FATEC Americana é composta de nds computacionais e de switches de software que
permitem criar topologias diversas (este Gltimo item sendo objeto de pesquisa do projeto corrente). A fim de
controlar a nuvem privada de maneira centralizada e eficiente, uma plataforma de controlador SDN, extensivel e
passivel de criar aplicagdes de rede, pode trazer grande beneficio para geréncia do parque computacional da Fatec
Americana (huvem privada). No projeto anterior, o controlador SDN apareceu apenas como um coadjuvante.
Nesse projeto o controlador SDN possui um papel de destaque e pretende-se explorar a grande variedade de
aplicaces existentes no controlador. Um dos objetivos principais é o estudo de desenvolvimento de aplicacdes de
rede (de um sistema operacional de rede) que tenha como plataforma o controlador SDN escolhido. Como
resultado espera-se 0s seguintes entregaveis: estudo sobre o estado da arte em controladores SDN (descrevendo
um ou mais em profundidade); implantancdo do controlador SDN escolhido; estudo de algumas aplicacdes de
rede nativas do controlador SDN escolhido; criacdo de uma ou mais aplica¢des de rede que possam ser instaladas
no controlador SDN escolhido.
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Abstract

FATEC Americana's private cloud is composed of computational nodes and software switches that allow the
creation of different topologies (this last item being the object of research in the current project). In order to control
the private cloud in a centralized and efficient way, an extensible SDN controller platform, capable of creating
network applications, can bring great benefit to the management of Fatec Americana's computing park (private
cloud). In the previous project, the SDN controller only appeared with a supporting role. In this project the SDN
controller has a prominent role and it is intended to explore the wide variety of applications existing in the
controller. One of the main objectives is to study the development of network applications (of a network operating
system) that have the chosen SDN controller as the platform. As a result, the following deliverables are expected:
study on the state of the art in SDN controllers (description of one or more controllers in depth); deployment of
the chosen SDN controller; study of some native network applications of the chosen SDN controller; creation of
one or more network applications that can be installed on the chosen SDN controller.

Key-words: SDN controller, Network applications, Private cloud.
1. Introducéo

Uma nuvem é composta de n6s computacionais para o oferecimento de servicos como
processamanto paralelo e armazenamento. Estes nos podem ser fisicos ou virtuais. A
interconexao dos nos, por sua vez, também pode se dar por equipamentos fisicos ou virtuais.
Em datacenters € comum que equipamentos de interconexdo virtuais (switches oferecidos em
software) [1](Secdo 8.2, Figura 42; Secdo 8.3.2, Figura 48*) sejam utilizados, uma vez que



VIMOSTPA

DE TRABALHOS I
docentes em

) PAUL 2023

C ] SAO PAULO

GOVERNO DO ESTADO

Anais da VIl Mostra de Docentes em RJI
varios nos virtuais existem em cima de um no fisico. Com isso € possivel utilizar o poder
computacional de nés individuais para criar redes complexas, isoladas e que atendem a diversos
requisitos de isolamento, seguranca e desempenho. O ambiente de nuvem desenvolvido nos
projetos anteriores oferece redes flat por meio do mecanismo de Linux Bridge (built-in L2
switch)[2] e Linux namespaces [3,4], especialmente o "Network namespaces”. ; além da
possibilidade da criacdo de topologias de redes diversas por meio do uso de switches de
software de alto desempenho.

Com o aumento da complexidade da rede, mecanismos de geréncia tradicionais ndo séo
ideais e acabam oferecendo opgdes limitadas relacionadas a customizagdo. No projeto vigente,
a insercdo de controladores SDN [5] possibilita que um elemento central (que pode ser replicado
para oferecer alta disponibilidade e balanciamento de carga) seja utilizado e que aplicagdes
diversas sejam executadas sobre este controlador. Apenas para fins de exemplo e ilustracao, um
controlador que esta em contante desenvolvimento e oferece uma plataforma ideal para
inovacao e desenvolvimento de novas aplicacGes de rede € 0 ONOS "Open Network Operating
System™ [6]. Um outro controlador bastante popular € o Open Daylight [7].

Todo um novo ecosistema voltado para SDN tem sido criado e varias empresas relevantes
como CISCO, Juniper, Broadcom, NVIDIA e Intel tem investido em peso em tecnologias SDN
e de programabilidade da rede. Como a tecnologia e conceito SDN é relativamente novo, varios
padrdes e arquiteturas ainda estdo em definigdo. Projetos de pesquisa como este podem ajudar
a desenhar tais padrfes. Sendo assim, um projeto como esse justifica-se.

A nuvem privada da FATEC Americana, composta de maquinas dos laboratérios de
informética, vem sendo criada ao longo de varios projetos de RJI. Cada projeto oferece a
implementacdo de funcionalidades adicionais. O objetivo geral desse projeto é dotar a nuvem
privada da FATEC Americana de aplicacdes de rede que sejam executadas em uma plataforma
de controlador SDN. Os objetivos especificos sdo: 1 - Escolher uma ou mais plataformas de
controlador SDN para ser utilizada na nuvem privada da Fatec Americana; 2 - Explorar as
funcionalidades e aplicagOes existentes em uma plataforma de controlador SDN escolhida; 3 -
Verificar a possibilidade de extender / evoluir alguma aplicacéo existente no controlador SDN
escolhido; 4 - Explorar uma ou mais maneiras de construir aplicagdes de rede no controlador
escolhido, com compilacdo in-tree e out-tree; 5 - Desenvolver aplicacBes de rede que sejam
executadas em uma plataforma SDN (que rodem no controlador SDN ONOS [8,9.10], se este
for o escolhido, por exemplo).

2. Materiais e métodos
2.1. Materiais

O projeto utiliza os computadores dos laboratérios de informéatica em dias e horérios em que
estejam disponiveis, sem que haja interferéncia no cotidiano de uso normal pela Fatec
Americana, e sem prejudicar as atividades académicas regulares. Além disso, alguns
computadores de uso pessoal do pesquisador sdo utilizados para fazer provas de conceito (PoC).
Apenas softwares livres sdo utilizados na excucao dos experimentos e criacdo das PoCs.

2.2. Metodologia
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Como esta pesquisa € classificada como tecnoldgica e esta associada a area de ciéncia da
computacdo, o método empregado é o experimental, j& que computadores e softwares
necessarios para o projeto estdo amplamente disponiveis para experimentacdo e uso. Nesse
contexto, a fim de conduzir os experimentos necessarios, esse projeto de pesquisa contempla
as atividades de levantamento bibliografico e exploracéo de plataformas alvo, tais como escolha
de produtos (ou a programacédo/desenvolvimento de software - controlador SDN e suas
aplicacOes/programas de rede) para a geréncia SDN de uma nuvem privada. Messe contexto, o
método empregado € o experimental. Os experimentos necessarios contemplam diversos
aspectos, separados em 3 grandes grupos. Cada grupo contempla atividades a serem
desenvolvidas. Os grupos e atividades, de maneira resumida, sdo: 1 - Escolher e explorar a
instalacdo e operacdo de um controlador SDN com as aplica¢Ges nativas ja existentes; 2 -
Explorar as APIs existentes no controlador para que novas aplicacfes de rede possam ser
desenvolvidas ou extendidas; 3 - Programar OU extender uma ou mais aplicagdes de rede no
controlador SDN escolhido.

3. Resultados e Discussao

O controlador SDN ONOS continua sendo a escolha dos controladores disponiveis como
software livre, pois é 0 que a comunidade adotou de fato.

Em ambientes de testes que utilizam switches programaveis, principalmente aqueles que
suportam a linguagem P4, vé-se um misto de uso do ONOS e controladores bem pequenos
escritos de maneira dedicada aos experimentos. Para o proposito do uso do ONOS para
controlar uma nuvem privada, este mostrou-se suficiente, versatil e com uma gama bastante
grande de aplicacdes e protocolos ja existentes, como: SNMP, NETCONF, P4Runtime,
gNMI, OSPF, BGP, DHCP, ODTN, ROUTING, VROUTER, dentre varias outras. Sendo
assim, e em testes experimentais, optou-se em escolher o ONOS como controlador SDN para
este projeto.

A Fig. 1 exibe os diversos subsistemas da arquitetura ONOS. O componente “Application”
representa o subsistema que permite rodar parte das aplicagdes mencionadas anteriormente
(omitindo-se os protocolos, que fazem parte de outro subsistema, mas que sdo utilizados por
aplicacOes especificas).

Fig. 1 - Subsistemas disponiveis no ONOS.
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Fonte: ONOS, 2021.
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As aplicacdes sdo disponibilizadas com empacotamento baseado em OSGi, comum em
sistemas que permitem descarregar aplicacdes sob demanda. Uma nova aplicagdo ONOS pode
ser carrregada, configurada, utilizada e, se necessario/desejavel, removida. Tudo isso utilizando
os protocolos REST ou SSH/cli, sem que seja necessario parar ou reiniciar 0 ONOS. Essa
caracteristica é bastante importante para um ambiente de nuvem, pois a criacdo e deploy de
novas aplicacdes ndo necessita paralizar aplicagdes ja em execucdo e nem tdo pouco o préprio
ONOS. A Fig. 2 exibe a lista completa de aplica¢Ges disponiveis no ONOS.

Fig. 2 - Lista de aplicagdes disponiveis no controlador SDN ONOS.

[rossano@asti-new VII-MOSTRA-RJI]$ ls ~/git-repos/onos-from-asti/onos/apps/

Fonte: Autoria propria.

Para a criacdo de novas aplicagdes pode-se partir de templates disponiveis e o sistema de
build atual do ONOS é baseado em bazel[12], que é um sistema de build mantido e utilizado
pelo google. Por exemplo, a aplicagdo DHCP possui os seguintes diretdrios raiz, vistos na Fig.
3 (A).

Fig. 3 - (A) Exemplo de estrutura da aplicagdo DHCP. (B) Contetdo do arquivo BUILD
da aplicacdo DHCP.

v [rossano@asti-new dhcpl]$ cat BUILD
[rossano@asti-new dhcpl$ 1s BPBUNDLES = |

BUTLD “//apps/dhcp/api:onos-apps-dhcp-api”,
“//apps/dhcp/app:onos-apps-dhcp-app",

[rossano@asti-new dhcpls |

]

onos_app(
category = "Utility",

included _bundles = BUNDLES,

required _apps = ["org.onosproject.hostprovider"],
title = "DHCP Server",

url = "http://onosproject.org”,

(A) (B)

A Fig. 3 (B) exibe o contetido do agepiiye- %lb@adé’réiﬁ%ma de build bazel. Pode-se ver que
0 arquivo informa como a aplicacdo deve ser empacotada, as dependéncias
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("org.onosproject.hostprovider"), categoria para facilitar a exibicdo e busca, além do
titulo.

Vale destacar que parte da equipe que mantém o ONOS também desenvolve o0 HONOS, uma
versdo do ONOS baseada em microservicos. A versao LONOS ndo foi explorada nesse projeto
por ser pouco madura e por optar-se por uma abordagem de controle centralizado.

Um vez instanciado, 0 ONOS pode ser acessado via interface WEB. A Fig. 4 (B) exibe a
tela de login.

Fig. 4 - (A) Topologia emulada de uma rede 6ptica com controle via NETCONF. (B)
Tela de login do controlador SDN ONOS.

127.0.0.1

Network Operating System

(A) (B)

Fonte: Autoria prépria.

Nos primeiros testes, 0 ONOS foi utilizado para se conectar em switches virtuais de que
emulam parte de uma rede Optica. A conexdo entre ONOS e switches virtuais se deu via
NETCONF. A Fig. 4 (A) exibe a topologia detectada pelo ONOS.

4. Consideracdes finais

Os objetivos propostos na linha do tempo do cronograma aprovado foram alcancados. A
juncéo da ferramenta de geréncia da nuvem, elaborada em projetos anteriores, com o controle
de rede baseado em SDN (em especial o ONOS), no contexto de nuvem privada, pode trazer
algumas inovac0es interessantes, tais como a descarga e utilizagao de novas aplica¢fes sem que
seja necessario parar todas as aplicagbes da nuvem. No modelo de geréncia anterior, baseado
somente na ferramenta de geréncia escrita em python e com o framework Flask, a atualizacdo
de aplicagdes exigia a parada completa da ferramenta. Com o controlador ONOS, apenas a
aplicacdo sendo atualizada é que precisa ser interrompida. Isso traz agilidade na manutencdo e
criacdo de novas aplicacoes.
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