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Use of free software Xen and Proxmox for clustering and virtualization.

Eixo Tecnoldgico: Informagdo e Comunicagao

Resumo

Este estudo aborda a viabilidade e os beneficios dos clusters baseados em Software Livre para pequenas e médias
empresas que buscam alternativas de baixo custo em relacdo aos softwares proprietarios. O movimento pelo
Software Livre foi iniciado por Richard Stallman em 1985 com o manifesto GNU, que estabeleceu os principios
para a criacdo de um sistema livre semelhante ao Unix. Stallman também fundou a Free software Foundation, que
forneceu uma base legal para a comunidade de Software Livre e introduziu o conceito de copyleft para proteger a
modificacdo e redistribuicdo de Software Livre. Além disso, o estudo destaca a importancia da virtualizagdo na
rea de Tecnologia da Informagdo como uma ferramenta essencial para otimizar recursos de hardware, permitindo
a execugdo de multiplos sistemas operacionais em uma Gnica maquina. A virtualizagdo oferece a capacidade de
distribuir recursos de hardware de maneira flexivel e eficiente, facilitando o dimensionamento de maquinas
virtuais de acordo com as necessidades do servigo. A pesquisa se concentra na virtualizagdo e clusterizacdo de
servidores, com o objetivo geral de avancgar os estudos sobre hypervisors, incluindo tecnologias Xen e Proxmox.
Os objetivos especificos incluem a investigagdo de clusters de alta disponibilidade e balanceamento de carga
dentro desses hypervisors, a anélise da compatibilidade entre tecnologias de virtualizacdo Xen e Proxmox, a
adaptacdo do modelo, a aquisicdo de conhecimento técnico e tedrico sobre essas tecnologias e a identificacdo dos
melhores sistemas operacionais de codigo aberto para sua aplicagdo. Como resultado, pretende-se criar um modelo
escalavel de facil manutencdo e promover a disseminacdo de software de cddigo aberto por meio de minicursos e
oficinas para a comunidade interna e externa. Essas iniciativas contribuem para a promocao da adocdo de Software
Livre e tecnologias de virtualizacdo em ambientes corporativos, proporcionando economia de custos e eficiéncia
operacional.
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Abstract

This study addresses the feasibility and benefits of open-source software-based clusters for small and medium-
sized enterprises seeking low-cost alternatives to proprietary software. The open-source software movement was
initiated by Richard Stallman in 1985 with the GNU manifesto, which established principles for creating a free
system similar to Unix. Stallman also founded the Free software Foundation, providing a legal framework for the
open-source software community and introducing the concept of copyleft to protect the modification and
redistribution of open-source software. Furthermore, the study highlights the importance of virtualization in the
field of Information Technology as an essential tool for optimizing hardware resources, enabling the execution of
multiple operating systems on a single machine. Virtualization offers the ability to flexibly and efficiently allocate
hardware resources, simplifying the scaling of virtual machines according to service requirements. The research
focuses on server virtualization and clustering, with the overall objective of advancing studies on hypervisors,
including technologies such as Xen and Proxmox. Specific objectives encompass investigating high-availability
clusters and load balancing within these hypervisors, analyzing the compatibility between Xen and Proxmox
virtualization technologies and clustering technologies, adapting the current research model, gaining technical and
theoretical knowledge about these technologies, and identifying the best open-source operating systems for their
application. As a result, the aim is to create a scalable and easily maintainable model and promote the dissemination
of open-source software through workshops and training sessions for both internal and external communities.
These initiatives contribute to the promotion of open-source software adoption and virtualization technologies in
corporate environments, offering cost savings and operational efficiency.
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1. Introducéo

A clusterizacao de servidores e a gestdo eficiente de hypervisors tém se tornado elementos
cruciais na arquitetura de infraestruturas de tecnologia da informacdo e comunicacéo (TIC).
Este artigo aborda a clusterizacdo de servidores como uma estratégia fundamental para garantir
alta disponibilidade, escalabilidade e confiabilidade em ambientes corporativos. Em particular,
concentra-se na analise das tecnologias de virtualizacdo oferecidas pelos hypervisors Xen e
Proxmox, destacando sua importancia na criacdo de ambientes virtualizados robustos e
flexiveis. A clusterizacdo de servidores € uma abordagem que permite a consolidacdo de
recursos computacionais, proporcionando beneficios significativos, como a garantia de
continuidade dos servicos, a otimizacdo da distribuicdo de carga de trabalho e a reducéo de
falhas criticas em sistemas [1]. Neste contexto, 0s hypervisors Xen e Proxmox desempenham
um papel crucial ao oferecerem ambientes de virtualizagdo altamente eficientes, capazes de
executar e gerenciar multiplas maquinas virtuais em um unico servidor fisico.

A formacao de clusters, que envolve a unido de dois ou mais computadores para a resolugédo
de problemas, tem suas raizes na década de 1960, quando dois mainframes foram
interconectados visando ao compartilhamento de dados. No entanto, foi apenas nos anos 1980
que essa pratica ganhou ampla popularidade, impulsionada pela crescente necessidade de alta
capacidade de processamento e pelo aumento do desempenho, paralelamente a disseminacédo
das redes de computadores [2]. E razoavel afirmar que a clusterizagio contribuiu com a
evolugdo dos sistemas dentro das empresas e tambem seguiu 0 movimento que trouxe 0S
computadores pessoais para dentro das empresas, fortalecendo os ambientes cliente-servidor e
diminuindo os mainframes e seus “terminais burros”.

O Xen, um hypervisor de cédigo aberto amplamente reconhecido, desempenha um papel
proeminente na virtualizacdo de servidores e clusters. Criado no Laboratorio de Computacao
da Universidade de Cambridge, o Xen oferece uma plataforma robusta para a criagéo e gestao
de maquinas virtuais em ambientes corporativos. Sua arquitetura altamente eficiente permite
que varias maquinas virtuais compartilhem um Unico servidor fisico, proporcionando
isolamento, seguranca e flexibilidade para executar diferentes sistemas operacionais e
aplicativos [3]. O Xen tem sido uma escolha popular para a implementacao de clusters de alta
disponibilidade, onde a capacidade de migrar maquinas virtuais entre servidores em tempo real
é essencial para garantir a continuidade dos servigos. Sua contribuicdo para a evolucdo da
virtualizacdo e da clusterizacédo é inegavel, tornando-o uma ferramenta valiosa para otimizar
recursos de hardware e aumentar a eficiéncia operacional em ambientes empresariais. O
Proxmox Virtual Environment (Proxmox VE) é uma plataforma de virtualizacdo de codigo
aberto abrangente e de alto desempenho que combina virtualizagdo baseada em contéineres
(usando o Proxmox LXC) e virtualizacdo de maquina virtual (VM) com o Proxmox
QEMU/KVM. O Proxmox VE é conhecido por sua facilidade de uso e uma interface de
gerenciamento web intuitiva, tornando-o uma escolha popular para administradores de sistemas
que buscam uma solucédo de virtualizagéo tudo-em-um. Ele oferece recursos avangados, como
migracdo de maquinas virtuais em tempo real, backups incrementais, armazenamento em
cluster e suporte para alta disponibilidade, tornando-o uma escolha atraente para empresas que
exigem ambientes virtualizados estaveis e escalaveis. Sua combinacdo de virtualizacdo de
contéineres e VMs o torna uma plataforma versatil, adequada para uma variedade de casos de
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uso, desde ambientes de desenvolvimento e teste até implantacdes de producédo de grande escala
[4].

A utilizacdo de ambos baseiam-se em suas vantagens complementares. O Xen, sendo um
hypervisor de cddigo aberto altamente eficiente, destaca-se pelo baixo custo em relacdo ao
poder de processamento que proporciona. Sua capacidade de fornecer um desempenho notavel,
juntamente com alta disponibilidade, garante que os sistemas operem de forma segura e
continua. Além disso, a escalabilidade do Xen permite a adi¢cdo ou substituicdo de nodos no
cluster, oferecendo uma tolerancia a falhas que reforca a confiabilidade do sistema. O aspecto
crucial aqui é a reducdo de custos, j& que qualquer computador pode ser integrado como um
nodo no cluster, e as licencas de uso séo abrangidas por sistemas de Software Livre, como o
GNU/Linux. O Proxmox, por outro lado, oferece facilidade de gerenciamento e recursos
avancados, como migracdo em tempo real e suporte a contéineres, aprimorando ainda mais a
eficiéncia operacional e a flexibilidade do ambiente virtualizado. O estudo dessas duas
tecnologias oferece uma solucdo completa e abrangente para as necessidades de virtualizagéo,
equilibrando o desempenho, a confiabilidade e a economia de custos [5].

O objetivo geral desta pesquisa é avancar o conhecimento no campo da virtualizacéo e
clusterizacdo, focando os hypervisors nas tecnologias Xen e Proxmox, e investigando a
viabilidade de implementacdo de clusters com essas solugdes. Para isso deve-se estudar a
implementacdo de clusters de alta disponibilidade e o balanceamento de carga em ambientes
que utilizam os hypervisors Xen e Proxmox, visando aprimorar a confiabilidade e a eficiéncia
dos sistemas. Analisar as tecnologias de virtualizacdo Xen e Proxmox em relagdo a sua
compatibilidade com as tecnologias utilizadas na criagdo de clusters de servidores. Adaptar e
aprimorar o modelo de pesquisa utilizado na investigacdo atual para atender as demandas e
caracteristicas especificas da pesquisa em questdo, garantindo sua relevancia e aplicabilidade.
Ampliar o conhecimento técnico e tedrico sobre as tecnologias Xen e Proxmox, bem como
identificar os sistemas operacionais de cddigo aberto mais adequados para a sua
implementacgdo, com foco na otimizagdo do ambiente virtualizado. Continuar promovendo a
disseminacdo de conhecimento sobre software de Cdodigo Aberto por meio da realizacao de
minicursos e oficinas tanto para a comunidade interna quanto externa. Isso ser realizado com
um foco especial na funcdo social e educacional do uso de Software Livre, proporcionando
acesso simplificado a esses recursos e promovendo a inclusdo digital, independentemente de
pré-requisitos técnicos complexos.

2. Materiais e métodos

2.1. Materiais

O cluster foi composto por trés sistemas de computadores que possuiam configuraces
idénticas, detalhadas a seguir:

Processador Intel(R) Core(TM) i3 CPU 550 com clock de 3.20GHz.
12GB de memoria RAM.

Unidade de armazenamento SSD de 250GB.

Sistema operacional Proxmox VE 8.0 instalado.
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No segundo cluster foi usada a mesma configuracdo de hardware, trocando o sistema
operacional pelo Debian 12 - Bookworm com Xen 4.17 instalado.

2.2. Metodologia

Primeiro foi feita a implantagcdo do Proxmox com o Ceph como clusterizador de discos
rigidos envolvendo uma série de etapas. Abaixo, esta brevemente descrito a metodologia para
realizar esse processo:

® O ambiente foi preparado respeitando os requisitos de hardware do Proxmox e do Ceph.

® A estrutura fisica foi verificada para que o cluster pudesse ter acesso a rede e o sistema
a internet para download dos pacotes.

® Feito o download da ISO do Proxmox 8.0, foi criado um pendrive de instalacéo, este
utilizado para todas as maquinas.

® Durante a instalacdo, o sistema configurou a rede, para o acesso a internet e poder fazer
0 download de pacotes adicionais. Todo sistema ficou na sub-rede
10.132.224.0/255.255.224.0.

® Todo processo foi feito através da interface grafica do Proxmox a instalacao foi feita
em alguns minutos.

® A instalacdo do Ceph foi feita através do comando: pveceph install --version quincy.
Versdo do Ceph disponivel no repositério do Proxmox.

® Foram configurados alguns servigos de monitor (ceph-monitor), geréncia (ceph-mgr),
OSD (ceph-ods) e MDS (ceph-mds).

® O sistema foi reiniciado e executado o comando pveceph init --network 10.132.224.0/19
no nodo 1 do cluster para sua utilizag&o.

A implantacéo do Xen foi feita com DRBD e Heartbeat. Abaixo, esta brevemente descrito a
metodologia para realizar esse processo:

® O ambiente foi preparado respeitando os requisitos de hardware do Debian e do Xen.

® A estrutura fisica foi verificada para que o cluster pudesse ter acesso a rede e o sistema
a internet para download dos pacotes.

® Feito o download da ISO do Debian 12 - Bookworm, foi criado um pendrive de
instalacdo, este utilizado para todas as maquinas.

® Durante a instalacdo, o sistema configurou a rede, para o acesso a internet e poder fazer
0 download de pacotes adicionais. Todo sistema ficou na sub-rede
10.132.224.0/255.255.224.0.

® Todo processo foi feito através da interface grafica do Debian Installer a instalacéo foi
feita em alguns minutos.

® Apos o reinicio, foram habilitados os pacotes non-free para o sistema poder trabalhar
com pacotes de terceiros. (N&o foi utilizado o Backports).

® A instalacdo do Xen 4.17 foi feita através do comando: apt install xen-hypervisor-4.17-
amd64 e o sistema foi reiniciado.

® Foram feitas configuracGes adicionais na rede para evitar que houvesse problemas na
resolucdo de nomes durante a replicacdo de dados nos arquivos /etc/hosts.

® A instalacdo DRBD foi feita atraves do comando: apt install drbd-utils

® Feito as configuracBes no /etc/drbd.d/global_common.conf
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Verificando o sistema com o comando: cat /proc/drbd
A instalacdo do heartbeat foi feita através do comando: apt install heartbeat
A configuracao foi feita nos arquivos: /etc/ha.d/haresources e /etc/ha.d/authkeys
O sistema foi testado com os comandos: cl_status hbstatus e cl_status nodestatus
srv_cluster0O1

A implantacéo foi feita com sucesso para a 0 Proxmox com o Ceph como clusterizador de
discos rigidos e para 0 Xen com DRBD e Heartbeat. O processo envolveu a preparacao
adequada do ambiente e cada maquina de forma individual, instalagdo dos componentes
necessarios, configuracdo das redes e servicos, além de testes de funcionamento para garantir a
integridade e a alta disponibilidade dos sistemas.

3. Resultados e Discussao

O uso do Proxmox com o Ceph como clusterizador de discos rigidos ofereceu vantagens em
termos de balanceamento de carga e alta disponibilidade. Na Fig. 1, os clientes da rede acessam
o cluster sem a necessidade de saber qual host especifico ira responder as suas requisi¢des. 1sso
ocorre gracas ao balanceamento de geréncia, que direciona automaticamente as solicitaces
para o0 host que apresenta maior disponibilidade naquele momento. Sua capacidade de distribuir
cargas de trabalho de armazenamento de forma eficiente entre os nodos do cluster. Isso permitiu
que os recursos de armazenamento fossem aproveitados de maneira equitativa, melhorando o
desempenho e a utilizacdo dos discos rigidos disponiveis. Foi projetado para fornecer alta
disponibilidade, garantindo que os dados estejam sempre acessiveis, mesmo em caso de falha
de hardware ou nodos do cluster.

Fig. 1 - Modelo implantado Proxmox com Ceph.
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A replicacio de dados e a distribuicdo contribuem para a confiabilidade do sistema. E
escalavel e pode ser dimensionado facilmente a medida que as necessidades de armazenamento
aumentam. Isso € crucial para empresas que precisam de flexibilidade para acomodar o
crescimento de dados ao longo do tempo.

A contra partida, o Xen com DRBD e Heartbeat tem um foco mais forte na alta
disponibilidade, foi eficaz em garantir a alta disponibilidade de maquinas virtuais e servicos.
No caso de falha de hardware ou de um dos nodos do cluster, o Heartbeat foi acionado para
realizar uma failover para o nodo de backup, minimizando o tempo de inatividade conforme
mostrado na Fig. 2, neste modelo existe um host mestre, e na eventualidade de sua
indisponibilidade, outro host assume a posi¢ao de mestre.

Fig. 2 - Modelo implantado Xen com DRBD e Heartbeat.
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O DRBD fornece redundancia de armazenamento ao replicar os dados entre os nodos do
cluster através de uma rede prépria (Fig.). 1sso garantiu que os dados das VMs estivessem
protegidos contra perda devido a falhas de hardware. O Heartbeat oferece recursos de
monitoramento para detectar rapidamente falhas e tomar ac¢Ges corretivas, incluindo a mudanca
para o nodo de backup quando necessario.

Ambos tém o objetivo de fornecer alta disponibilidade. Tanto o Proxmox com o Ceph quanto
0 Xen com DRBD e Heartbeat sdo projetados para garantir que 0s Servicos e 0s recursos estejam
sempre disponiveis, minimizando o tempo de inatividade em caso de falhas de hardware ou
software. O Proxmox com o Ceph oferece replicacdo de dados para garantir que as informacoes
estejam disponiveis em varios nodos, enquanto o Xen com DRBD fornece redundancia de
armazenamento replicando dados entre servidores. Embora o foco principal do Proxmox com
0 Ceph seja a escalabilidade de armazenamento, 0 Xen com DRBD também pode ser escalado
para acomodar mais nodos e recursos, permitindo o crescimento do ambiente de virtualizacéo.
O Proxmox com 0 Ceph e 0 Xen com DRBD e Heartbeat usam mecanismos de monitoramento
para detectar falhas, desencadear acdes de recuperacdo e buscam proteger os dados
armazenados, seja por meio de replicacdo ou por meio de armazenamento redundante.
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A pesquisa demonstrou que, enquanto o Proxmox com o Ceph oferece balanceamento de

carga nativo e escalabilidade de armazenamento, a abordagem do Xen com DRBD e Heartbeat

€ mais voltada para garantir que as VMSs e 0s servi¢cos permanecam disponiveis em caso de

falhas. A escolha entre essas abordagens depende das prioridades especificas de alta

disponibilidade, balanceamento de carga e escalabilidade de armazenamento de um ambiente
de virtualizagao.

4. Consideracdes finais

A pesquisa realizada teve como objetivo avancar nos estudos relacionados aos hypervisors,
com foco nas tecnologias Xen e Proxmox, além da avaliacdo da viabilidade de sua
clusterizacdo. Foi realizada uma analise dos clusters de alta disponibilidade e do balanceamento
de carga dentro dos hypervisors Xen e Proxmox. Isso proporcionou uma compreensdo das
capacidades e limitacdes de cada tecnologia em termos de fornecimento continuo de servigos e
otimizacao de recursos. Buscou examinar as tecnologias de virtualizacdo oferecidas pelo Xen
e pelo Proxmox, explorando suas caracteristicas e compatibilidades com as tecnologias
necessarias para a clusterizacdo de servidores. Isso permitiu uma avaliacdo das solucGes
disponiveis. Uma breve comparacdo entre 0 Proxmox com o Ceph e o Xen com DRBD e
Heartbeat foi realizada.

Ambas abordagens foram identificadas, buscando oferecer alta disponibilidade, mas com
enfoques diferentes. O Proxmox com o Ceph se destacou pelo balanceamento de carga e alta
disponibilidade, enquanto o Xen com DRBD e Heartbeat priorizou a alta disponibilidade e a
redundancia de armazenamento.

Também foi dada uma énfase na relacdo custo-beneficio e no desempenho das tecnologias
investigadas, destacou-se a vantagem do uso de Software Livre. Além disso, ressaltou-se a
capacidade dessas solucdes em garantir alta disponibilidade e desempenho consistente,
mantendo a acessibilidade e a integridade dos sistemas.

Essa pesquisa pode proporcionar insights valiosos para profissionais de T1 e administradores
de sistemas ao considerar a escolha entre essas abordagens em ambientes de virtualizagdo. A
decisdo final depende das necessidades especificas de cada organizacdo, priorizando alta
disponibilidade, balanceamento de carga, escalabilidade de armazenamento conforme
apropriado e custo.
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