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Resumo

Este trabalho visa oferecer uma solu¢do de baixo custo no armazenamento de informacdes em
um sistema tolerante a falhas por meio da utilizacdo de um cluster computacional. Viavel as
pequenas empresas devido a seu baixo custo de implantacdo, este cluster oferece alta
disponibilidade no funcionamento de um banco de dados em funcdo das configuracbes que
permitem monitorar possiveis falhas em nds secundarios, continuando seu servico de forma
transparente ao usuario. Conclui-se que esta estrutura pode ser construida com hardwares low-
end e softwares open-source, sendo uma opg¢ao viavel para empresas se manterem competitivas
e eficientes na area de gerenciamento de informag8es com baixo investimento.

Palavras-chave: Banco de Dados, Disponibilidade, Linux, LVS, MySQL.

Abstract

This paper aims to provide a low cost solution to store information in a fault-tolerant system using a
computer cluster. It is addressed to small businesses due to its low cost implementation, this
cluster provides high availability in the Database operation due to configurations that allow real
time monitoring of possible faults in secondary nodes, continuing its services in a transparent way
to the user. It was concluded that this structure can be built using simple, low-end hardware and
open-source software, minimizing its costs and becoming a viable option for companies that aims
to remain competitive and efficient in data management area with low cost implementation.
Keywords: Database, Availability, Linux, LVS, MySQL.

Resumen

En este trabajo se propone ofrecer una solucion de bajo costo para el almacenamiento de
informacién en un sistema tolerante a fallos usando un clister computacional. Una opcion viable
para las pequefias empresas debido a su bajo costo de implementacion, este clister ofrece alta
disponibilidad en la operaciéon de una base de datos en funcién de los ajustes que le permiten
supervisar posibles fallos en los nodos secundarios, sin requiere accion del usuario. Fue posible
concluir que esta estructura puede ser construida con un hardware de baja gama (low-end) y un
software de codigo abierto, siendo una opcidén viable para que las empresas sigan siendo
competitivas y eficientes en el @mbito de la gestién de la informacion con una baja inversion.
Palabras clave: Base de Datos, Disponibilidad, Linux, LVS, MySQL.
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Introducao

Atualmente a informacgé@o € reconhecida como parte do patriménio de uma empresa, e
contando com isso, gerenciar os dados dessas informag¢des de forma a melhor aproveita-los
requer a utilizacdo de equipamentos e sistemas computacionais eficientes. A falha em atender
esses requisitos pode representar a perda de competitividade em um mercado cada vez mais
definido pelas informacdes provenientes de produtos, clientes e tendéncias.

Buscar um ambiente contendo um Sistema Gerenciador de Banco de Dados (SGBD) que
gerencie todo o volume de informac¢des pode ser uma boa solugcéo para empresas que necessitem
manter 0S servicos computacionais continuos. Se associado a um ambiente que possibilite o
gerenciamento por softwares controladores com mecanismos de suporte a falhas, pode
representar para muitas empresas a continuidade do negoécio, garantindo o faturamento e o
aumento dos recursos financeiros.

Com a crescente expansdo tecnologica, diversas areas de atuagdo do conhecimento
humano passam a agregar sistemas computacionais para Ilhes permitir maior eficiéncia em suas
funcbes. Segundo Pereira Filho (2004), essa disseminacdo de redes e hardwares a custos
acessiveis faz com que até mesmo tarefas criticas passem a adotar sistemas que séo
inevitavelmente vulneraveis a falhas. Pereira Filho afirma ser essencial a utilizagdo de técnicas
gue garantam a disponibilidade dos servicos em casos de falhas que podem acarretar prejuizos
materiais, financeiros e, em alguns casos, até mesmo a perda de vidas humanas. Por outro lado,
Piedad e Hawkins (2001) ressaltam que buscar disponibilidade em tempo integral aumenta
exponencialmente o custo de implementacdo desses sistemas, 0 que pode ser impraticavel para
algumas organizacdes, uma vez que esse custo sera repassado direta ou indiretamente ao
empresario. E importante encontrar o equilibrio e garantir alta disponibilidade para os sistemas
realmente essenciais.

Importante considerar que a economia dos recursos financeiros e a eficacia da
implantacdo de um servico com alta disponibilidade dependerd da escolha do ambiente criado
para essa tarefa. Optar ainda pela estrutura em Cluster com maquinas de uso comum demonstra
gue essa arquitetura pode ser implantada por qualquer empresa que ndo possa despender
recursos para a aquisicao dos caros equipamentos especificos para esta tarefa.

Possibilitar uma solugéo de baixo custo para o gerenciamento de informacdes permite que
empresas de pequeno porte possam atualizar-se e manterem-se competitivas no mercado através
da implementacdo de métodos tecnoldgicos anteriormente acessiveis apenas mediante
investimentos pesados em toda sua infraestrutura de hardware.

Este trabalho tem por objetivo demonstrar a criagdo de um servidor de banco de dados de
alta disponibilidade, ou seja, com sistemas que suportem possiveis falhas, utilizando softwares
sem grande valor de investimentos e que facam o gerenciamento das informagfes, mantendo os

servicos em estado continuo.
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Na secdo 1 sdo descritos conceitos importantes para entendimento dos sistemas utilizados

no experimento. Cada etapa do experimento, 0s equipamentos utilizados e os métodos
empregados, bem como as adaptacdes necessarias para finalizacdo do projeto, foram destacadas
na secao 2. Os resultados alcancados sdo explanados na secdo 3 e a andlise final é apresentada

nas Consideracoes Finais.

1 Conceitos e Definicdes
1.1 Banco de Dados Relacional e o MySQL

O termo modelo relacional foi idealizado por Edgar Frank Codd e refere-se ao modo como
os dados sdo armazenados e representados ao usuario, estruturados através de tabelas.
Segundo Codd (1970), é um conceito abstrato que define que o usuario deve ser protegido da
necessidade de saber a exata forma de organizagdo do armazenamento de dados, por ndo se
tratar de uma solucao pratica.

Os bancos de dados relacionais baseiam-se no principio de que os dados sdo
armazenados em tabelas relacionadas entre si e que podem rapidamente atribuir relagbes
multiplas entre os dados. S&o utilizadas tabelas, linhas e colunas para definir a posicdo aparente
de um dado para o usuario.

Em um banco de dados relacional, a facilidade de acesso aos dados possibilita uma
grande variedade de abordagens no tratamento das informacdes, em oposicdo ao modelo
hierarquico, no qual é necessario que o usuario defina as questdes de maneira especifica devido
a natureza da ligacao de seus registros. A linguagem padrédo dos bancos de dados relacionais € a
Linguagem de Consulta Estruturada, do inglés Structured Query Language (SQL), conforme
demonstrado na Figura 1.

APLICACAO
1

APLICACAO SISTEMA GERENCIADOR BASE
2 DE BANCO DE DADOS DE
(SGBD) DADOS

APLICACAO
N

Figural - Representacdo de um Sistema de Banco de Dados
Fonte: Elaborado pelos Autores

Segundo o site DB-ENGINES (2014), MySQL é o sistema gerenciador de banco de dados
relacionais de cddigo aberto mais utilizado no mundo. Ele permanece em segundo lugar em
termos de popularidade perdendo apenas para o banco de dados da empresa ORACLE, porém

este ndo apresenta cddigo aberto. O MySQL, que utiliza a linguagem SQL, foi criado pela

Faculdade de Tecnologia de Guaratingueta 58
Revista v.4, n.2 — novembro, 2014



‘Z/_/-—IngatMerg Cexntro PavLa Sovza gﬁ?:ﬁi}oﬁg Tecnologi?\ei/gteit%f[tglgrignni-s“rsg

' ISSN: 2238-5819
empresa MySQL AB. Essa empresa foi adquirida pela Sun Microsystems no ano de 2008 e esta,
por sua vez, foi incorporada a empresa Oracle no ano de 2009.

Apesar de a empresa Oracle ser detentora dos direitos autorais de seu cddigo fonte, o
MySQL pode ser utilizado gratuitamente, pois possui dupla licenca: uma delas garante utilizacao
gratuita e direitos de uso aos usuarios através dos termos de licenca General Public License
(GNU), e outra licenca para uso comercial mediante sua compra. Ambas apresentam 0 mesmo
software, porém cada uma delas possui privilégios diferentes. Com sua estrutura escrita nas
linguagens C e C++, é compativel com diversas plataformas e sistemas operacionais, possuindo
ainda suporte total a multi-threads usando threads diretamente no kernel, utilizando multiplas
CPUs, se disponivel.

Como um dos SGBDs mais utilizados, 0 MySQL esta presente em empresas publicas e
particulares no mundo inteiro, incluindo empresas de alta escala como as gigantes Google,
Facebook e Youtube. Entre suas funcionalidades, o banco de dados MySQL se destaca por
utilizar técnicas de otimizacdo de desempenho. Segundo Dyer (2008), possui um sistema de
alocacdo de memoria muito rapido e baseado em processo (thread), tabelas hash em memoria,
gue sdo usadas como tabelas temporarias, funcées SQL implementadas por meio de uma
biblioteca de classes altamente otimizada, joins, que utilizam uma multi-join de leitura Unica
otimizada, tabelas em disco baseadas em arvores-B extremamente rapidas com compressao de
indices.

Possui caracteristica de suporte pleno a comandos e fungbes SQL, além de permitir que
tabelas de bancos de dados distintos sejam misturadas para a realizagdo de uma pesquisa e, de
acordo com o site MySQL.com, seu sistema de seguranca € flexivel e seguro: as senhas e 0s
privilégios de usuarios sdo baseados em estacdes/maquinas e trafegam em meio criptografado ao
conectar-se com o servidor. Outra caracteristica importante é que o MySQL suporta bancos de
dados enormes, com numero incrivelmente alto de registros, gracas ao seu sistema de indices
gue permite até 32 indices por tabela compostos cada um por até 16 colunas ou partes de
colunas.

Esse SGBD possui suporte nativo para ambientes clusterizados através da ferramenta
MySQL Cluster, que realiza fungéo similar a solucao proposta neste trabalho, porém sua licenca
de uso é atrelada a modalidade de licenca paga deste banco de dados. Essa ferramenta pode ser
objeto de trabalhos futuros, mas seu custo comercial a exclui como candidata a aplicagdo na
proposta deste trabalho.

A escolha da utilizacao do MySQL neste projeto se deve a viabilidade e sinergia gerada na
utilizacdo de softwares de licenca gratuita para a criagdo de um ambiente funcional que apresente
alta disponibilidade e funcionalidades adequadas, mantendo um baixo orcamento para sua

implementacéo.
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1.2 Cluster

Cluster pode ser definido como um agrupamento de computadores também chamados de
“nés”, conectados entre si e trabalhando em conjunto com a finalidade de aumentar seu
desempenho na execuc¢do das tarefas, segundo Ferreira (2003).

Os nés podem estar conectados através de uma rede local, que na opinido de Alecrim
(2013), sdo mais comuns os padrbes da Ethernet por terem menor custo e permitirem a retirada
ou a incluséo de nos sem alterar seu funcionamento.

A estrutura de um Cluster pode ser construida por varios nés, sendo uma caracteristica o
fato de serem imperceptiveis ao usudrio quantas maquinas estdo conectadas. Na construgéo de
um Cluster, as maquinas utilizadas podem ser Desktops de uso comum em qualquer outra
finalidade ou preparadas para Clustering. Segundo Faustino e Freitas (2005), as maquinas
preparadas para Cluster sdo chamadas multi-processadas, pois podem conter um numero maior
de processadores. O agrupamento de nos resulta na soma de recursos computacionais como
processador, memoria, rede e armazenamento, que pode ser comparado a um supercomputador,
ja que permite um alto poder computacional. Segundo Bacellar (2012), uma das finalidades do
Cluster é garantir o poder computacional e a transparéncia ao usuario.

Na preparacdo de uma maquina para Cluster é necessario considerar os recursos de
hardware como fator importante no desempenho dos nés, Bacellar (2012) afirma que os recursos
de processadores, memadria RAM, placa mée e disco rigido sdo os que mais influenciam em seu
desempenho. Porém, na montagem de um Cluster com maquinas comuns, 0s equipamentos nao
necessitam da mesma similaridade de hardware, e na opinido de Pereira (2004) o sistema
Operacional pode ser padrédo. Para empresas de médio e pequeno porte pode ser uma excelente
solucdo na utilizagdo de maquinas ja existentes.

Segundo Faustino e Freitas (2005), os Clusters podem ser de trés tipos:

a) Alta Performance — High Performance Computing (HPC) — sao utilizados para se obter alto
desempenho em menor tempo para grandes processamentos. Suas maquinas com até dois
processadores possuem maior poder computacional podendo alcancar maior velocidade de
processamento. E utilizado na necessidade de se processar grandes quantidades de dados, como
em resultados de concursos, elei¢cdes, vestibulares ou em grandes variedades de dados como
calculos.

b) Balanceamento de Carga — as tarefas sé@o divididas igualmente entre os nds individuais ou
divididas por performance, cada né recebe uma parte de acordo com sua capacidade
computacional. Ferreira (2003) afirma que o sistema de balanceamento de cargas gerencia 0s nés
de forma a direcionar uma requisicao para a maquina que estiver com menor numero de tarefas.
Esse tipo de Cluster é normalmente utilizado em sistemas Web, cujas requisicbes de tarefas

podem aumentar de acordo com a demanda e comprometer o desempenho computacional.
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c¢) Alta Disponibilidade — High Availability (HA) — os Clusters de HA buscam a alta disponibilidade
dos sistemas que necessitam de processamento sem paradas através de monitoramento de
possiveis falhas de hardware (n6s) ou de software, de replicacdo de dados entre computadores,
para substituicAo de maquinas com 0s sistemas em execucdo e até uso de equipamentos
geradores de energia evitando paradas por agentes externos, afirma Ferreira (2003). No Linux
HA, o Cluster funciona com uma maquina como espelho de outra, na ocorréncia de falha de uma
maquina outra maquina assume o lugar. Os Clusters de HA sdo de grande utilidade para
instituicdes financeiras, e-commerce, hospitais, aeroportos, etc.

Para Alecrim (2013), uma solucédo em Cluster pode ser utilizada com mais de um tipo de
Cluster sao os chamados Clusters hibridos, que aliam dois ou mais tipos de Clusters em um unico
sistema. Clusters sdo muito utilizados no campo da computagdo cientifica, como Beowulf,
GiganetcLAN e Berkeley NOW, que sdo usados em computacéo de larga escala, segundo Tang et
al. (2005).

Para Faustino Jr. e Freitas (2005), sdo muitas as vantagens de um Cluster computacional:
a) Alto desempenho, que através de processamentos paralelos e balanceamento de carga pode-
se encontrar solucéo para problemas complexos ou respostas em menor tempo;

b) Escalabilidade, que é a possibilidade de incluir maquinas ao Cluster e aumentar seu
desempenho conforme o crescimento e a demanda de servigos;

c) Tolerancia a falhas, que é a confianca na resolucdo do sistema, caso haja alguma falha de
aplicativos ou de maquinas;

d) Baixo custo na obtencgéo de alto desempenho utilizando computadores disponiveis na empresa;
e) Independéncia de fornecedores na possibilidade de utilizacdo de softwares livres e maquinas

de diferentes fabricantes.

1.3 Alta Disponibilidade
O termo “alta disponibilidade” é frequentemente utilizado nessa area para descrever a

caracteristica de um sistema com alta capacidade de permanecer disponivel durante o maior
tempo possivel durante a execugdo de servigos criticos. Tem como caracteristica principal a
garantia de suas funcionalidades e alta tolerdncia a falhas de hardware, software e energia
através de dispositivos que gerem redundancia no sistema. Para isso, podem ser utilizadas pegas
de hardware que iniciam seu funcionamento automaticamente ao detectar uma falha, assumindo o
controle da operagéo previamente executada. Esta operacédo é chamada Failover.

De acordo com Piedad e Hawkins (2001), quanto maior a redundancia do sistema, maior
sera a protecao e garantia de funcionamento do sistema ao se eliminar os Single Point Of Failure
(SPOF), minimizando periodos de interrupcdo no servico. E necessario apontar que para se
alcancar niveis satisfatérios de alta disponibilidade é necessaria maior redundancia, que por

consequéncia implica altos custos de operagdo. Uma alternativa aos altos valores vinculados a
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essa tecnologia € a utilizacdo de clusters criados a partir do agrupamento de hardwares mais
acessiveis, tornando-os similares as maquinas de grande porte.

Quanto ao indice de tolerancia a falhas, Piedad e Hawkins (2001) nos mostram que séo
utilizados dois parametros para mensurar o grau de disponibilidade, chamados Mean Time
Between Failures (MTBF — tempo médio entre falhas), que registra a frequéncia de falhas
ocorridas e 0 Mean Time To Repair (MTTR — tempo médio de recuperacdo), que registra o
periodo entre a ocorréncia da falha e a total recuperacdo do sistema ao seu estado operacional.

A disponibilidade de um sistema pode ser calculada pela relacdo entre seu tempo de vida
uatil e seu tempo de vida total, pela formula: Disponibilidade = MTBF / (MTBF + MTTR). Segundo
Pereira Filho (2004), os niveis de disponibilidade podem ser entendidos através da incidéncia de

downtime do sistema, conforme demonstrado na Tabela 1.

Tabela 1 - Niveis de Disponibilidade

UPTIME DOWNTIME | DOWNTIME POR ANO DOWNTIME POR SEMANA
1 |90% 10% 36.5 dias 16 horas, 51 minutos
2 | 98% 2% 7.3 dias 3 horas, 22 minutos
3| 99% 1% 3.65 dias 1 hora, 41 minutos
4 | 99.8% 0.2% 17 horas, 30 minutos 20 minutos, 10 segundos
51 99.9% 0.1% 8 horas, 45 minutos 10 minutos, 5 segundos
6 | 99.99% 0.01% 52.5 minutos 1 minuto
7 | 99.999% 0.001% 5.25 minutos 6 segundos
8 | 99.9999% 0.0001% 31.5 segundos 0.6 segundos
9 | 99.99999% | 0.00001% 3.15 segundos 0.06 segundos

Fonte: Pereira Filho (2004)

Algumas das porcentagens dessas ordens de magnitude sdo algumas vezes referidas pelo
namero de vezes em que 0 numeral nove é repetido em sequéncia, chamados entdo de “classe
de noves”. Como exemplo, a distribuicdo de agua encanada sem interrupgdes por um periodo de
99.999% do tempo total medido possui classe cinco de confiabilidade em sua distribuic&o.
Métodos similares séo utilizados para medicdo de disponibilidade de missdes militares norte
americanas ou para a medicdo de nivel de pureza de substancias, porém, Marcus (2003)
qguestiona a utilizagdo desse método para a medicdo da disponibilidade de sistemas
informatizados.

Marcus (2003) afirma que associar essas sequéncias numéricas a padrbes de qualidade
da disponibilidade dos servicos é fundamentalmente errado por ndo considerar a diferenca de
valor do tempo de funcionamento de cada sistema e sua funcdo. O autor exemplifica que um site
de compras pela internet sofreria um impacto maior com uma indisponibilidade de cinco minutos
em uma véspera de natal em comparacdo a uma indisponibilidade de mesmo periodo na
madrugada de um domingo do més de agosto.

De qualquer forma, a utlizacdo desse método se popularizou gracas a sua féacil

classificacdo e entendimento por profissionais de areas diversas a de sistemas informatizados.
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Em todo caso, ap6s a manutencdo ou demais providéncias necessérias no sistema, é
efetuada uma operacdo chamada Failback no qual o servico provisoriamente deslocado é

retornado a sua maquina de origem para a continuidade do servico.

1.4 Linux
O Linux tem sua origem no Unix, que, segundo Morimoto (2013), € um sistema

desenvolvido para uso em servidores, porque permite ser acessado por muitos usuarios
simultaneamente e que também permite a execuc¢do de varios programas ao mesmo tempo.
Inicialmente foi desenvolvido para ser uma réplica do Unix, como uma opc¢ao de software livre e
uma alternativa que exigisse menos recursos financeiros como na aquisicdo do Unix Comercial.

Segundo Mota Filho (2007), o Linux foi criado por Linus B Torvalds em 1991, um estudante
finlandés que tinha a vontade de criar um sistema operacional livre similar ao Minix, uma verséo
simplificada do Unix. O estudante Linus utilizou os aplicativos ja criados no Projeto GNU da Free
Software Fundation, porque se seu kernel rodasse no GNU, também rodaria no Unix. Dessa
forma, o nome correto deste importante sistema operacional é GNU/Linux, porém comumente
chamado apenas como Linux (que significa a juncédo do nome Linus com Unix).

Para maior entendimento do Linux, dois conceitos importantes séo explicados abaixo:

a) O Sistema Operacional é o responséavel por fazer a interface entre os programas executados
pelos usuarios e o computador, como editores de textos, imagens e som, mas o nucleo do sistema
operacional possui outras fungdes essenciais como gerenciamento dos recursos de memoria,
compartilhamento dos arquivos, discos e os recursos periféricos (fisicos do hardware), segundo
Alencar (2012),

b) O kernel é o nlcleo do sistema operacional e contém as principais tarefas de gerenciamento.
Alencar (2012) explica ainda que o kernel roda em camadas privilegiadas de memoria e seu
acesso é feito através de chamadas, disponibilizadas nas bibliotecas do sistema; ja os programas
de sistemas rodam em camadas ndo privilegiadas de memoéria que sdo 0s conjuntos de
bibliotecas C (libc), shell (para o usuario digitar seus comandos) e o ambiente gréafico.

Para Alencar (2012), o sistema operacional do Linux possui um kernel desenvolvido como
ndcleo monolitico para a execucdo principal das tarefas deste sistema, ou seja, as tarefas de
escalonamento de processos, gerenciamento de memoria, execugdo de operacdes de entrada e
saida e acessos aos arquivos de processos sao executadas dentro do ndcleo.

Dentre as caracteristicas do kernel estdo que algumas funcdes de sistemas de arquivos e
suporte a rede sdo compilados e executados sem blocos ou médulos separadamente da parte
principal do ndcleo, sdo chamadas as bibliotecas loadablekernel modules e, segundo Alencar
(2012), podem ser acessadas e descartadas apos a execucédo do kernel.

Uma das principais caracteristicas do GNU/Linux € o sistema de particionamento de
arquivos que significa a divisao légica do dispositivo de armazenamento de arquivos (disco rigido)

em partes para executa-las separadamente como se fossem um disco Unico. Outras importantes
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caracteristicas do GNU/Linux, segundo Ferreira (2003): possui sistema executavel em 32 ou 64
bits, sistema gréafico X-Windows, suporte as linguagens Java, C, C++, Pascal, Lisp, Prolog entre
outras e suporte aos protocolos de rede TCP/IP, IPX, Apple Talk e NetBios.

A partir do Linux, muitas sdo as distribuicbes desenvolvidas e de grande utilizacdo no
mercado atual como a ArchLinux, Debian, Fedora, Mandriva, Mint, Opensuse, PCLinuxQOS, Puppy,
Sabayon, Slackware e Ubuntu. Algumas empresas compilaram o software e fornecem o sistema
pronto para o uso como a RedHat, SUSE, Mandriva e a Canonical (desenvolvedora do Ubuntu
Linux), e outros projetos como Debian ou Gentoo, segundo Alencar (2012).

Ferreira (2003) afirma que o Linux tem seu coédigo-fonte ainda desenvolvido por muitos
pesquisadores e programadores de diversos paises, porém cada autor mantém os direitos de
copyright sobre o cédigo que escreveram.

Por ter um Sistema Operacional aceitavel na execucdo em mdltiplas arquiteturas como
aplicacdes para tablets e smatphones ou ainda em sistemas robustos como mainframes para
grandes empresas, é grande a abertura de mercado para o GNU/Linux, segundo Alencar (2012).

O GNU/Linux esta licenciado pela GNU que permite a distribuicdo e a venda de versdes
desenvolvidas e modificadas do Linux, mas exige que todas as copias sejam acompanhadas do
codigo-fonte.

1.5Linux Virtual Server
Para Dantas et al. (2002), o Linux Virtual Server (LVS) é uma configuracao formada por um

servidor virtual construido em um cluster de servidores reais em execucdo no sistema operacional
GNU/Linux. Ao cliente externo parecera que se trata de apenas um servidor real que atende as
requisicoes de entrada e saida de dados.

Um Cluster LVS possui dois tipos de computadores: o servidor virtual (frontend ou né
mestre) responsavel por receber e direcionar as requisi¢cdes de servigos e 0s servidores reais (n0s
escravos) responsaveis por executa-las. Dantas (2002) afirma que as requisi¢cdes de servicos sao
recebidas pelo servidor virtual e direcionadas a um dos nés disponiveis do Cluster, ou servidores
reais, dessa forma, os computadores relacionados no Cluster respondem as requisicbes ao
mesmo tempo e cada cliente executa requisicdes como se estivesse conectado diretamente a um
servidor anico.

Cota (2005) explica que existem trés formas de implementar o servidor virtual: Virtual

Server via NAT, Virtual Server via IP Tunneling e Virtual Server via Roteamento Direto:
a) Virtual Server Via NAT: Os servidores reais podem utilizar qualquer sistema operacional que
atenda os protocolos de TCP/IP e também podem utilizar enderecos particulares de Internet e
apenas um endereco de IP. Todas as requisicbes sdo recebidas pelo servidor virtual e este vai
designar o n6 que ira executar a tarefa, o que pode se tornar um gargalo do sistema num Cluster
LVS de mais de 20 nos.
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b) Virtual Server Via IP Tunneling: Todas as requisicdes sdo agendadas pelo servidor virtual e sdo
respondidas diretamente dos servidores reais aos clientes externos, portanto o servidor virtual
pode receber inUmeras requisicdes sem se tornar um gargalo do sistema. Importante que o IP
Tunneling precisa estar habilitado em todos os servidores do Cluster e, segundo Cota (2005), o
Sistema Operacional Linux € o mais compativel, dessa forma, dificulta a habilitacdo para
servidores com Sistemas Operacionais diferentes.
¢) Virtual Server Via Roteamento Direto: Também como no IP Tunneling, no Roteamento Direto, 0
servidor virtual sé agenda as requisicBes, deixando as tarefas de executar e responder aos
servidores reais, porém exige que a interface do servidor virtual e dos servidores reais esteja na
mesma parte fisica.

Cota (2005) afirma que o LVS é um sistema open source que através da estrutura em
Cluster alcanca alta disponibilidade para sistemas criticos.

2 Materiais e Métodos
2.1 Arquitetura do Ambiente Proposto

Para demonstrar no experimento a execugao das requisicdes de entrada e saida de dados
mantendo a disponibilidade do servico em caso de falhas, sera utilizada uma estrutura em Cluster
LVS com Banco de Dados MySQL. A utilizacdo do Banco de Dados MySQL é uma alternativa de
baixo custo e de boa abrangéncia para essa finalidade.

Para criacdo do ambiente necessario para realizacdo dos testes, foi utilizado um
computador hospedeiro com a configuracdo AMD Phenon Il x6 3.0GHz, com 8 GB de memodria
RAM, com dois Hard Drives de 500 GB, associados em RAID 0, executando Sistema operacional
Windows 7 64 bits, no qual foram instaladas trés maquinas virtuais com o software VirtualBox
Versdo 4.3.6. Em cada méaquina virtual, foi disponibilizado 1 GB de memdéria RAM e instalado o
sistema operacional Linux CentOS 32 bits Versdo 5.4, selecionada por ser uma distribuicdo
estavel, bem aceita no mercado, além de ser homologada para a execug¢do do ambiente proposto.

Das trés maquinas virtuais, adotou-se uma como né mestre e duas como nés escravos
redundantes. O né mestre é responsavel por receber as requisi¢cdes do cliente e repassa-las ao né
escravo ativo no momento. Para essa funcdo, foram instalados no né mestre os softwares Piranha
e IPVS AdmVerséao 1.24, responsaveis pelo gerenciamento dos acessos ao IP Virtual do Cluster e
redirecionamento de requisicbes aos nos escravos. Esses softwares foram selecionados para
essa fungéo por estarem previamente disponiveis no repositorio de aplicagdes do LinuxCentOS.

Os nés escravos, nos quais estdo armazenadas as bases de dados, cumprem a funcao de
receber e processar as requisicdes direcionadas pelo ndé mestre para, entdo, responder
diretamente ao cliente através do IP virtual do cluster. Simultaneamente, o n6 escravo ativo gera
um registro binario com as alteracdes enquanto o né escravo inativo ocupa-se em atualizar sua

base de dados com as informacdes mais recentes. Para 0s nOs escravos cumprirem suas
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funcgdes, foi instalado 0 MySQL versado 5.0.95, habilitado a base de dados e definida senha para o
USUario root.
A Figura 2 representa a arquitetura e o funcionamento do cluster LVS, demonstrando os

sentidos possiveis do fluxo das requisi¢oes.

Cliente | [
—]
@ |2

Requisicoes Sﬂi

—]
Retorno das ——| Retorno das
Requisigoes g Requisicoes
=
_—— N6 Mestre
[ =F
—] —
g de—— g
[¢) Replicacoes de Dados | @
= —_ =
N6 escravo 1 N6 escravo 2

Figura 2 - Modelo de arquitetura e funcionamento
Fonte: Elaborado pelos Autores

2.2 Adaptacdes do Sistema
No n6 mestre as configuragdes necessarias estdo unicamente no software responsavel por

direcionar as requisi¢cdes para as bases ativas. No software Piranha, foi necesséria a criacdo de
um script que verifica se 0s nés escravos estdo ativos. Esse script realiza chamadas constantes
aos noés escravos e espera retorno positivo do servico MySQL em pleno funcionamento. Em caso
negativo, o software Piranha automaticamente redireciona as futuras requisicbes ao no escravo
que estava anteriormente em espera.

Para que o registro binario de alteracdes das bases de dados seja devidamente criado nos
nés escravos, e para que nao haja conflitos de auto-incrementos nas bases de dados, é
necessaria a edicdo do arquivo de nome my.cnf, por nao se tratar de configuracées padrées do
MySQL. Estas alteracbes demonstradas a seguir devem ser efetuadas na secdo [mysqgld] do

arquivo my.cnf.

No escravo 1:

server-id = 1

auto-increment-increment = 2

auto-increment-offset = 1

log-bin
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master-host = 192.168.0.202
master-user = root
master-password = 123456
master-port = 3306
master-connect-retry = 60

N6 escravo 2:

server-id = 2
auto-increment-increment = 2
auto-increment-offset = 2

log-bin

master-host = 192.168.0.201
master-user = root
master-password = 123456
master-port = 3306
master-connect-retry = 60

Conforme descrito no codigo acima, € necessario que no arquivo de configuragdo seja
gravado a porta de conexao do MySQL, bem como um usuario e senha com permissao de acesso
ao banco de dados.

Apos reinicializacdo do banco de dados, é necesséria a execucdo do comando mysql>
start slave e faz-se necesséaria a habilitacdo do encaminhamento de pacotes IPV4 no arquivo
sysctl.conf do diretério /etc alterando o parametro net.ipv4.ip_forwarddo valor O para 1.

Por fim, os IPs das maquinas foram definidos da seguinte maneira:

Tabela 2 — Enderecos de IP do cluster LVS

Elementos LVS IP Real IP Virtual
N6 mestre 192.168.0.200 192.168.1.250
NO escravo 1 192.168.0.201
NO escravo 2 192.168.0.202

Fonte: Elaborado pelos autores

3 Resultados
Para demonstracdo pratica da funcionalidade do Cluster foi inserido um dado com sua
requisicao realizada através do IP virtual 192.168.0.250. Pode ser observado que o dado inserido

consta nos dois nés escravos, conforme demonstrado na Figura 3.
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Figura 3 - Recebendo Requisigcbes SQL no N6 escravo 1
Fonte: Elaborado pelos Autores

Ao interromper o servi¢co do banco de dados do n6 escravo 1 e prosseguir com um update

7

através do IP virtual, a nova informagdo é registrada apenas no nd escravo 2, que cOmo
demonstrado na Figura 4 se encontra operante e pode ser consultada normalmente de forma

independente, sem sofrer influéncia do problema que afeta o né desativado.
c"eme Retorno das
Requisi¢des
Requisi¢cdes SQL
N6 Mestre -
E

&=

FA L H A N6 Escravo 2

Figura 4 - Interrupg¢éo ou Falha no N6 Escravo 1
Fonte: Elaborado pelos Autores

N6 Escravo 1

Ao recuperar o sistema falho e reinicializar o servico de banco de dados, pode-se observar
gue sua base de dados se atualiza automaticamente com todas as alteracdes realizadas durante
o periodo de indisponibilidade, mantendo assim a paridade entre as bases de dados através de

sua replicacdo, demonstrado na Figura 5.

Faculdade de Tecnologia de Guaratingueta 68
Revista v.4, n.2 — novembro, 2014



GOVERNO DO ESTADO DE Revista Cientifica On-line
Z/fFateC Cextro PavtaSouzs  sAo pAauLO Tecnologia — Gest&o — Humanismo
T ISSN: 2238-5819

C"e"te "' Retorno das
RequisicOes
Requisicbes SQL
N6 Nlestre
- Repllcagao
E de Dados
0
=
N6 Escravo 1 N6 Escravo 2

Figura 5 - Retorno da Replicacdo dos Dados entre os Nés
Fonte: Elaborado pelos Autores

A partir desse ponto, ainda que o né mestre envie as requisicées para o nd escravo 2, é
possivel interromper o servigco do banco de dados deste n6 e continuar os trabalhos de insercéo
de dados através do IP virtual, que serdao automaticamente repassados ao né ativo, neste caso o
no escravo 1. E possivel fazer consultas em tempo real para verificar que ndo apenas o registro
foi realizado com sucesso, mas que a troca de servidores escravos foi bem sucedida durante a
falha. Ao reinicializar o servico do banco de dados do né escravo 2, observamos que ele
automaticamente atualizou sua base de dados, assim como ocorrido anteriormente ao testar o
outro no, verificando a plena funcionalidade do sistema proposto.

Dessa forma, a disponibilidade do servi¢o é continua porque na possivel falha de qualquer
um dos nés escravos, 0 outro passa a operar imediatamente, pois possui a mesma atualizagédo da

base de dados do n6 falho.

Considerac0fes Finais
Ainda que longe de atingir padrées de qualidade alcangcada por grandes empresas com a

aquisicao de hardwares especificos e contratagdo de servigos especializados em recuperacgéo de
desastres, o cluster aqui proposto apresenta uma disponibilidade de servigos proporcionalmente
notavel em relagcdo ao seu custo. Utilizando apenas softwares de cddigo fonte aberto, inserido
dentro do trabalho como software open source, foi possivel obter alta disponibilidade em um
ambiente de banco de dados.

Com a finalidade de proteger dados de falhas comuns as quais todo banco de dados esta
sujeito, esta proposta fornece um bom nivel de tolerancia a falhas para ambientes de banco de
dados de pequeno porte ou até mesmo em servidores responsaveis por tarefas secundarias em
grandes empresas. As estratégias para obtencdo de alta disponibilidade em qualquer ambiente
computacional sédo abrangentes, oferecendo um nivel maior ou menor de prote¢éo, considerando

a criticidade e também o valor disponivel para investir em um ambiente mais robusto.
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Independente da finalidade de sua utilizacdo, esta simples solucdo potencializa a disponibilidade
de dados de uma maneira eficaz e funcional, sem ignorar que este ambiente ainda € dependente
de toda a infraestrutura da empresa, como solu¢des de energia, cabeamento e seguranca em
geral.

Finalmente, considerando que o desempenho geral do cluster também é dependente do
poder computacional das maquinas nele agrupadas, e que é possivel alcancar maior velocidade
no processamento dos dados dividindo as tarefas por nés, podemos apontar como sugestdo para
trabalhos futuros a implementacdo de métodos de analise de desempenho e balanceamento de
carga, que complementam a utilidade geral do cluster de forma a aproveitar uma excelente

sinergia com as caracteristicas de alta disponibilidade aqui demonstradas.
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