e Revista Cientifica On-line
a ec | Tecnologia — Gestdo — Humanismo
Centro GOVERN_G DO ESTADO
Paula Souza

Guaratingueta DE SAO PAULO ISSN: 2238-5819

ANALISE DE FERRAMENTAS DRM PARA USO EM UMA INSTITUICAO PUBLICA
ANALYSIS OF DRM TOOLS FOR USE IN A PUBLIC INSTITUTION

ANALISIS DE HERRAMIENTAS DRM PARA USO EN UNA INSTITUCION PUBLICA

Lidiane Rocha de Farial (lidianerdefaria@gmail.com)
Glauco da Silval?(glauco.silva@fatec.sp.gov.br)

IFaculdade de Tecnologia de Guaratingueta
2Instituto de Aerondautica e Espaco

Resumo

A gestdo do conhecimento é muito importante para as organizagfes, pois gerencia todo
conhecimento gerado pela organizagéo, auxiliando no armazenamento, distribuicdo e divulgagéo
de tudo que é produzido, exceto informagfes que possuam sigilo. No Instituto de Aeronautica e
Espaco (IAE) existe um setor responsavel por gerir o conhecimento, bem como um outro setor
gue elabora, controla, implementa e orienta as diretrizes para condugéo de projetos de PD&l, que
geram o conhecimento do IAE. Existe uma pagina web de divulgacdo dos trabalhos realizados e
de documentos e videos importantes para a Instituicdo. Esta pesquisa buscou realizar um
levantamento de ferramentas que implementam um mecanismo de protecdo de acesso a
documentos e videos, impedindo a cépia e distribuicdo ndo autorizada desses conteudos. A
pesquisa foi dividida em duas fases: 1) estudo do setor e da pagina atual, bem como de sua
estrutura e documentos que serdo disponibilizados; 2) levantamento e estudo de ferramentas de
gerenciamento de direitos, analisando caracteristicas de cada uma com o intuito de indicar uma
melhor alternativa para proteger o contetudo disponibilizado. Com a implementagéo da ferramenta
selecionada sera possivel restringir cépias e impressdes ndo autorizadas dos documentos, bem
como o download dos videos.

Palavras-chave: DRM, Gestédo do Conhecimento, Protecdo de Acesso.

Abstract

Knowledge management is very important for organizations, as it manages all knowledge
generated by the organization, helping to store, distribute and disseminate everything that is
produced, except for information that is confidential. At the Institute of Aeronautics and Space
(IAE) there is a sector responsible for managing knowledge, as well as another sector that
prepares, controls, implements and guides the guidelines for conducting RD&I projects, which
generate IAE knowledge. There is a web page for the dissemination of the work carried out and
important documents and videos for the Institution. This research sought to carry out a survey of
tools that implement a mechanism to protect access to documents and videos, preventing
unauthorized copying and distribution of these contents. The research was divided into two
phases: 1) study of the sector and the current page, as well as its structure and documents that will
be made available; 2) survey and study of rights management tools, analyzing the characteristics
of each one in order to indicate a better alternative to protect the available content. With the
implementation of the selected tool, it will be possible to restrict unauthorized copies and printing of
documents, as well as the download of videos.

Keywords: DRM, Knowledge Management, Access Protection.

Resumen

La gestion del conocimiento es muy importante para las organizaciones, ya que gestiona todo el
conocimiento generado por la organizacién, ayudando a almacenar, distribuir y difundir todo lo que
se produce, excepto la informacion que es confidencial. En el Instituto de Aeronautica y del
Espacio (IAE) existe un sector encargado de la gestion del conocimiento, asi como otro sector que
elabora, controla, implanta y orienta las directrices para la realizacion de proyectos de 1+D+i, que
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generan conocimiento en el IAE. Se cuenta con una pagina web para la difusion del trabajo
realizado y documentos y videos importantes para la Institucion. Esta investigacion buscé realizar
un relevamiento de herramientas que implementen un mecanismo para proteger el acceso a
documentos y videos, evitando la copia y distribucion no autorizada de estos contenidos. La
investigacion se dividié en dos fases: 1) estudio del sector y de la pagina actual, asi como su
estructura y documentos que estaran disponibles; 2) relevamiento y estudio de herramientas de
gestion de derechos, analizando las caracteristicas de cada una de ellas con el fin de indicar una
mejor alternativa para proteger el contenido disponible. Con la implementacion de la herramienta
seleccionada, sera posible restringir las copias e impresiones no autorizadas de documentos, asi
como la descarga de videos.

Palabras clave: DRM, Gestion del Conocimiento, Proteccion de acceso.

Introducéo
A ciéncia é o conjunto organizado dos conhecimentos disponiveis, 0 que a torna o maior

patriménio da humanidade, obtido ao longo da evolug¢do, numa trabalhosa conquista por meio do
constante aperfeicoamento do pensamento e dos resultados de pesquisas e desenvolvimentos.
As instituicbes de PD&l (Pesquisa, Desenvolvimento e Inovacdo) e as empresas em geral
apresentam um grande desafio, que é a capacidade de criarem sistemas que as permitam gerir 0s
conhecimentos construidos no &mbito da organizacao.

A gestdo do conhecimento é vista, hoje, como fonte fundamental de riqueza, investindo
valorizando cada vez mais esta matéria-prima, que € resultado da inteligéncia agregada a
organizacdo. O conhecimento que hoje é visto como um ativo de valor que vem sendo
disseminado, desenvolvido e transformado em capital intelectual, unindo as inovacdes
tecnolégicas e as informacgdes individuais, em competitividade e sucesso organizacional. Um dos
principais pontos deste complexo sistema € determinar a forma como esta informagéo necessaria
flui ao longo de toda a Instituicdo. Neste ponto € fundamental saber usar o papel integrador da
comunicacgao por meio das ferramentas de Tecnologia da Informacao.

O setor que gerencia o0s projetos tém as seguintes atribuicoes:

1. Elaborar, controlar, implementar e orientar as diretrizes para condugéo de projetos de
PD&l;

2. Coordenar os procedimentos de abertura, planejamento, coordenacdo, execuc&o,
acompanhamento, controle, encerramento dos Projetos de PD&l e salvaguarda de documentacéo,
em consonancia com as orienta¢des sobre Documentos Sigilosos;

3. Coordenar as Chamadas de Projetos de PD&l,

4. Promover workshops/semindrios dos projetos, das respectivas a¢gdes, quando aplicavel;

5. Planejar e controlar a implementacdo da Estratégia Tecnoldgica para os futuros
desenvolvimentos.

Portanto, para agilizar a execucéo é fundamental a disseminacao de informacdes inerentes
a Gestdo de Projetos. Este trabalho tem como objetivo aplicar ferramentas de Tecnologia da

Inovacdo no sentido de aprimorar a pagina de divulgacdo. Neste sentido busca-se utilizar
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frameworks de desenvolvimento de paginas e linguagens de programacdo para web. Todo

conteudo fornecido pelo setor responsavel sera formatado e configurado para ser disponibilizado

na web. O trabalho consiste na formatacéo do texto, adicdo de imagens, configuracdo da pagina
de login e na autenticacdo do usuario logado no sistema.

1 Materiais e Métodos
Para o desenvolvimento deste trabalho foram utilizadas ferramentas de programacao que

envolvem as tecnologias ja adotadas nas paginas existentes, como a linguagem de paginas web
html (Hyper Text Markup Language), o framework Joomla (SHREVES, 2013) e os configuradores
de estilo css (Cascadind Style Sheet).

Além disso, foi necessario realizar a instalacdo de uma maquina virtual com o WAMP
Server (Windows, Apache, Mysgl e PHP) (IPSWICH, 2011), que é composto por um conjunto de
ferramentas necessarias para o desenvolvimento do site. As ferramentas utilizadas podem ser

vistas na Figura 1.

Figura 1 — Ferramentas utilizadas com o WampServer

™\ WampServer

Apache,PHP,MySQL sous Windows

aAaracHe My

Fonte: IPSWICH (2011)

O WAMP instala no sistema operacional Windows o servidor web Apache, o gerenciador
de banco de dados MySq| e a linguagem de programacéo PHP. Estes componentes s&o utilizados
para se desenvolver as paginas web, armazenar as informac¢des em um banco de dados e utilizar

trechos de programacéo inseridos nas paginas.

2 Resultados
Nas primeiras atividades de pesquisa, procurou-se conhecer as ferramentas e o contetado

ja disponivel na pagina de divulgacéao existente. Além disso, foi necessario preparar o0 computador
para utilizar as ferramentas propostas.
Apé6s a instalacdo do computador, foi necessario entender como o contetdo disponivel

estava disponibilizado e as formas utilizadas no design da pagina existente.
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O framework Joomla foi estudado posteriormente, permitindo entender como construir e
configurar um site por meio deste gerenciador de conteludo. As paginas originais foram
disponibilizadas para que se pudesse realizar o aprendizado e a configuragdo no ambiente virtual.
O gerenciador de documentos permitiu que se realizasse a publicacdo dos conteudos
disponiveis na pagina de forma imediata, assim o que era alterado ou criado ja era visualizado da
forma que ficara disponivel no site.
Os resultados encontrados nesta primeira fase da pesquisa foram:
1) Conhecimento do ferramental utilizado para o desenvolvimento e armazenamento das
informacdes do site
1.1) Apache - Servidor web para hospedar as paginas e todos os contetdos do site
1.2) MySq| - Gerenciador de banco de dados utilizado para armazenar informacdes
de login nas paginas, acesso aos documentos e videos
1.3) PHP - Linguagem de programacdo web utilizada para se criar conteudo
din&mico em sites
1.4) Joomla - Sistema livre de cddigo aberto utilizado para gerir conteido web
desenvolvido em PHP e com uma base de dados MySq|l
2) Conhecimento da estrutura da pagina e do contetudo disponibilizado para acesso do
publico interno do IAE
3) Identificadas as necessidades dos responsaveis pela pagina quanto ao acesso restrito
aos conteudos sensiveis (documentos e videos) e a necessidade de registro dos usuarios que

visualizaram os contetdos

Na segunda fase da pesquisa foi realizado um levantamento de ferramentas DRM (Digital
Rights Management) que implementam o gerenciamento de direitos em documentos
disponibilizados em paginas web. As caracteristicas de cada ferramenta foram elencadas para se
identificar qual seria a melhor opcdo para ser implementada na pagina de divulgacao dos
documentos.

As ferramentas levantadas foram:

1) NetX (https://www.netx.net)

2) Vitrium Security (https://www.vitrium.com)

3) Digify (https://digity.com)

4) MemberSpace (https://www.memberspace.com)

5) Intellock LMS (http://intellock.in)

6) FADEL ARC (https://fadel.com)

7) Bynder (https://www.bynder.com)

8) CapLinked (http://www.caplinked.com)

Faculdade de Tecnologia de Guaratingueta 4
Revista v.14, n.1 — maio, 2024 — Edicao Especial



F SIP Revista Cientifica On-line
atec Cps e Tecnologia — Gestdo — Humanismo
Guaratinguets i O DRERO PGS ISSN: 2238-5819
Das ferramentas levantadas, somente a Digify, Intellock LMS e FADEL ARC possuem
versdes gratuitas, porém com recursos limitados. Todas as ferramentas possuem versées de teste
gratuita para analise de suas funcionalidades.

Uma caracteristica importante que deve ser considerada na ferramenta é a utilizacdo em
servidores locais, uma vez que grande parte delas € executada em nuvem. A Tabela 1 apresenta
um comparativo entre as ferramentas encontradas, apontando o que cada uma oferece com
relacdo a recursos, plataforma e assisténcia, além de indicar se a ferramenta possui uma versdo

gratuita para uso continuo e se ela oferece uma verséo de teste gratuita.

Tabela 1 — Comparativo das ferramentas DRM

Vitrium - Intellock | FADEL .
NetX Security Digify | MembeSpace LMS ARC Bynder | CapLinked
Controles/permisséao
de acesso v v v X X X v v
Gestéo de
distribuicao digital v v v v v v v v

» |Imagem de marca

8 personalizavel v v v v X X v v

o}

&;’, Marca d'agua Ve v v X X X v v
Protecédo de PDF v v v v v X V4 v
Protegdo de imagens | v v v v X v v
Protecéo de audio e
video v v v v v v v v
Nuvem v v v v v v v v

g Windows v v v X X X X X

2 [Mac v v v X X X X X

z |i0s v X v X v X v X
Android v X v X v X v X
E-mail/Help Desk v v v X X X v v
FAQs/Férum v v v X X X v v

8 |Base de

E conhecimento X v v X X X v v

% Suporte por telefone v v v X X X v v

<
24h (representante
a0 Vivo) v X X X v X v v
Bate-papo v v v v X X v v

Versdo Gratuita X X v X v v X X

Teste Gratis V4 4 v v v v v v
Fonte: Elaborado pelos autores
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Pode-se observar pelas caracteristicas apresentadas, que as ferramentas MemberSpace,
Intellock LMS e FADEL ARC ndo atendem a demanda necesséria, pois henhuma delas realiza
controle e/ou permissdo de acesso ao conteudo. Além disso, a ferramenta FADEL ARC néo
protege documentos PDF.

As ferramentas Bynder e CapLinked ndo sdo recomendadas por ndo possuirem opcoes
para serem executadas em servidores locais, somente em nuvem ou em dispositivos moveis (i0OS
e Android), o que ndo atende a demanda, pois 0os documentos serdo disponibilizados em um
servidor local no IAE.

As trés ferramentas restantes, NetX, Vitrium Security e Digify, atendem a demanda
necessaria, portanto sao as indicadas para testes e analises. Sugere-se como principal ferramenta
a Digify, pois é a Unica das trés que possui uma versdo gratuita disponivel, porém é necessario

verificar se a versao gratuita pode ser utilizada em ambiente corporativo.

3 Proximas Etapas
Para continuidade desta pesquisa, sugere-se implementar uma ferramenta de DRM,

visando evitar que o contetudo disponibilizado seja copiado ou baixado do site sem autorizagéo.
Com o uso dessa ferramenta, sera possivel proteger o acesso aos contetdos disponibilizados no
site (documentos e videos).

As ferramentas que implementam DRM buscam proteger contetdos digitais contra copias
ndo autorizadas (LIU, SAFAVI-NAINI e SHEPPARD, 2003; KUNDUR e KARTHIK, 2004;
SUBRAMANYA e YI, 2006). E uma das formas mais completas e eficientes de protecdo, pois
emprega multiplas camadas de seguranca ao mesmo tempo, como criptografia e fingerprints
(KUNDUR e KARTHIK, 2004).

Assim, sugere-se que uma das ferramentas levantadas seja implementada e que o DRM
seja aplicado aos conteudos disponibilizados nas paginas de documentacéo, principalmente nos
documentos em formato PDF e nos arquivos de video, que contém informacdes histéricas e
importantes para o publico interno do IAE, ndo sendo de interesse do Instituto que este contetdo

seja copiado ou distribuido livremente.

Consideragoes Finais
A protecdo dos direitos de conteudos digitais é importante e necessaria para se garantir a

autoria e propriedade dos conteudos compartiihados e disponibilizados em sites internos e
externos.
O estudo das péaginas existentes permitiu que se conhecesse a estrutura do setor e do

modo como o site foi construido. Assim, é possivel identificar modos de se buscar garantir o
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direito de propriedade do conteudo disponivel, evitando que coépias indevidas sejam feitas e
também que o contetdo de videos seja distribuido sem autorizacao.

A utilizacdo de uma ferramenta DRM permitirA que os conteddos existentes sejam
protegidos para que ndo ocorra a impressao ou copia dos documentos e também para evitar que
os videos sejam baixados ou copiados da pagina.

Sugere-se a implementacao da ferramenta Digify para protecdo dos conteldos que serao
disponibilizados para o publico interno na pagina de documentacdo. E importante ressaltar que
todas as ferramentas possuem versdes de avaliacdo gratuita, porém para utilizacdo de forma
continua é necesséaria a aquisicdo de uma licenca. Algumas versbes que possuem versdes

gratuitas ndo atendem as necessidades exigidas pela Institui¢&o.
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